Numer zapytania Z615/10377/1

Tytut zapytania ZAK/2023/001091 -Skanowanie i Zarzadzanie Podatnosciami
Kupiec prowadzacy: Kaczmarek, Artur

Osoba kontaktowa w sprawach

merytorycznych:

Data ztozenia: 2023-05-30 14:47:23

Waluta: PLN

TERMINY W ZAPYTANIU

Data i godzina rozpoczecia

przyimowania ofert: 2023-05-30 15:00:00

Data i godzina zakonczenia

przyjmowania ofert: 2023-06-10 19:00:00

Termin zadawania pytan (do

kiedy?): 2023-06-07 09:00:00

Zatgczniki nie

Tres¢ zapytania

Szanowni Panstwo,
Prosimy o przedstawienie ofert na:

Wdrozenie rozwigzania lokalnego (instalowanego w sieci zamawiajgcego) do przeprowadzania skanéw podatnosci
oraz mozliwosci zarzadzania nimi przez wewnetrzny lub zewnetrzny system Helpdeskowy.

definicji i znanych podatnosci.

Oferta musi uwzglednia¢ skanowanie catej sieci zamawiajgcego bez rozréznienia na poszczegdlne komponenty
infrastruktury IT. Sie¢ zamawiajgcego zawiera okoto 15 tys adresdéw IP pod ktédrymi wystepujg najrézniejsze
urzadzenia z dostepem do sieci.

Prosimy o ztozenie ofert na 13 tys unikalnych IP oraz na 15 tys adreséw, jako osobne punkty oferty w celach
poréwnawczych.

Oferta musi zawiera¢ wdrozenie i integracje - nie samg sprzedaz licencji.

System musi umozliwia¢ definiowanie podsieci oraz harmonogramdéw skanowania.

Wykryte podatnosci musza by¢ automatycznie przyporzadkowywane do okreslonych grup, np.: jezeli podatnos¢
pochodzi z sieci 10.208.0.0/16 to przyporzadkuj do regionu X. Osoby w grupie dla regionu X musza dostac
powiadomienie o nowej podatnosci do zajecia sie.

System powinien w miare mozliwosci sugerowac¢ mozliwe rozwigzanie.

Skaner powinien dziata¢ w miare inteligentnie, tj. po wykryciu danej podatnosci powinien monitorowa¢ postepy w
jej mitygacji. Niedopuszczalna jest sytuacja, gdzie praca skanera powoduje codziennie zaktadanie zlecenia na
naprawe tej samej podatnosci.

Przyktad idealnego podejscia:

1. Zostaje wykryta podatnos$¢ na hoscie 10.208.17.87

2. Zostaje zatozone zgtoszenie opisujgce te podatnos¢, zawierajgca adres na ktérej zostata wykryta, jej
scoring CVE i kwalifikacje (LOW-MEDIUM-HIGH) oraz mozliwe sposoby napawy lub zniwelowania.

3. Zgtoszenie jest przypisane automatycznie do kolejki/workflow wczesniej zdefiniowanej/ego na podstawie
pary podsie¢-region do odpowiedniego Regionu IT

4. Skaner zaprzestaje powiadamiania o wykrytej podatnosci na 10.208.17.87

5. W zaleznosci od skomplikowania naprawy danej podatnosci Dziat IT zamawiajgcego sam lub we
wspétpracy z producentem sprzetu/oprogramowania naprawia dang podatnos¢ i nastepuje jedno ze
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zdarzen:
a. Dziat IT potwierdza wyeliminowanie podatnosci
b. Osoba nadzorujgca system eskaluje problem, jezleli podatnos¢ wystepuje po umdéwionym okresie
Czasu na naprawe
c. Podatnos¢ sama w sobie nie jest mozliwa obecnie do naprawy i nalezy podja¢ srodki posrednie aby
ja zniwelowad np.: zablokowanie portu/ustugi itp.
6. Zgtoszenie jest zamykane jako zrealizowane
7. Skaner podatnosci otrzymujac potwierdzenie wykonania naprawy wznawia testowanie na
okolicznos¢ wystapienia tej podatnosci i otwiera zlecenie ponownie jezeli podatnos¢ wystepuje

Jezeli platforma nie dysponuje wtasnym systemem zapewniajgcym takie podejscie to na dzien skfadania
zapytania powinna integrowac sie z systemem Request Tracker z naktadkg Incident Response poprzez API,
ewentualnie Mail. Obecnie uzywana wersja RT i RTIR to 5.0.4. Dokumentacja zaréwno do RT i RTIR znajduje sie
pod linkiem: https://bestpractical.com/resources

Dostep do systemu powinien by¢ realizowany poprzez integracje z AD zamawiajacego, gdzie na podstawie grup w
AD powinna by¢ mozliwos¢ gradacji uprawnien.

Zamawiajgcy udostepni zasoby do instalacji rozwigzania.

Zamawiajgcy dopuszcza prace zdalng z wykorzystaniem swojego VPN i systemu PAM - BeyondTrust

Wszelkie pytania prosze kierowac za posrednictwem platformy zakupowej

Zamawiajgcy zastrzega sobie prawo do:

* zmiany zakresu postepowania zakupowego oraz sposobu jego prowadzenia.

* swobodnego wyboru oferty.

» odrzucenia ktérejkolwiek z ofert, rezygnacji i zamkniecia postepowania lub odrzucenia wszystkich ofert, w
dowolnym czasie na kazdym etapie postepowania bez dokonania wyboru oferty i bez jakiejkolwiek
odpowiedzialnosci wobec oferentéw, jak i bez podania przyczyny.

Pozdrawiam serdecznie, Artur Kaczmarek

LISTA ZALACZNIKOW

Lp. Dokumenty
Brak pozycji

PRODUKTY
Lp. Produkt Indeks/Nr llo¢ Jednpstka Kategoria
produktu miary zakupowa
1. Skaner podatnosci do 15 tys. IP 1 ustuga Inne
2. Skaner podatnosci pow. 15 tys. IP 1 ustuga Inne
KRYTERIA OCENY OFERTY
: Sposéb
Lp. Kryterium Waga e kfyte“”m naliczania Sktadowa oceny
zmienne p
punktéw
1. Cena 1 Tak Znizkowy Tak
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KRYTERIA FORMALNE (WARUNKI UDZIAtU W POSTEPOWANIU):

Lp. Kryterium
1. Termin ptatnosci: 30 dni
2. Miejsce dostawy: siedziba

3. Koszt transportu: po stronie dostawcy

DODATKOWE PYTANIA DO OFERTY

Lp. Pytanie

1. Czy posiadaja Panstwo podpis kwalifikowany?

SKEADANIE OFERT

Zezwol na sktadanie ofert czesciowych

Zezwdl na sktadanie ofert na zamienniki

Zezwdl na dodatkowe uwagi do produktow

Zezwdl na korygowanie ofert do momentu zakonczenia przyjmowania ofert
Zezwol na sktadanie ofert w przypadku braku spetniania kryteriéw formalnych
Zezwol na sktadanie ofert w innych walutach

Zezwél na sktadanie ofert na inne ilosci

Zezwol na sktadanie ofert wariantowych

Dokument wydrukowano w systemie Logintrade.NET: 19-05-2025 05:03

nie
nie
tak
tak
nie
tak
nie

tak

Strona 3z 3



