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merytorycznych:
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TERMINY W ZAPYTANIU

Data i godzina rozpoczęcia
przyjmowania ofert: 2022-02-01 12:30:00

Data i godzina zakończenia
przyjmowania ofert: 2022-02-04 12:30:00

Termin zadawania pytań (do
kiedy?): 2022-02-03 11:30:00

Załączniki tak

Treść zapytania
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Szanowni Państwo,

Prosimy o przedstawienie ofert na wdrożenie SD-WAN w oparciu o urządzenia Palo Alto w grupie Smithfield Foods
Polska.

Zakres prac będzie obejmował:

1. Dostawę 2 urządzeń PA3250 wraz z licencjami:
a. Threat prevention subscription 3 year prepaid for device in an HA pair,
b. WildFire subscription 3-year prepaid for device in an HA pair,
c. Advanced URL Filtering subscription 3-year prepaid for device in an HA pair,
d. GlobalProtect Gateway subscription 3-year prepaid for device in an HA pair,
e. DNS Security subscription 3 year prepaid
f. SD-WAN subscription, for one (1) device in an HA pair, 3 year (36 months), term.

2. Dostawę 5 urządzeń PA-410  - OSS (Onsite Spare), bez licencji
3. Dostawę licencji dla 55 szt. Palo Alto Networks PA-410:

a. Threat prevention subscription, 3 years (36 months), term.;
b. WildFire subscription, 3 years (36 months), term.;
c. Advanced URL Filtering subscription, 3-year, PA-410;
d. SD-WAN subscription, 3 years (36 months), term.

4. Dostawę licencji dla 22 szt. Palo Alto Networks PA-440 ( 11 lokalizacji, urządzenia w HA):
a. Threat prevention subscription, for one (1) device in an HA pair, 3 years (36 months), term.;
b. WildFire subscription, for one (1) device in an HA pair, 3 years (36 months), term.;
c. Advanced URL Filtering subscription, 3-year, PA-440 HA Pair;
d. SD-WAN subscription, for one (1) device in an HA pair, 3 years (36 months), term.

5. Dostawę oraz konfigurację Panorama central management software, 100 devices
6. Dostawę licencji oraz konfigurację usługi SD-WAN na obecnie używanym clustrze PA-3250  w centrali

a. SD-WAN subscription, for one (1) device in an HA pair, 3 year (36 months), term.
7. Instalację urządzeń oraz konfigurację usługi w zgodnie z poniższą listą 
8. Przegląd oraz dostosowanie obecnej konfiguracji z uwzględnieniem polityk bezpieczeństwa.
9. Rekonfiguracja routingu na potrzeby rozwiązania SD WAN z uwzględnieniem możliwości przełączenia z

podstawowego DC (Warszawa) na zapasowe DC (Morliny).
10. Przeniesienie tuneli Site-to-Site z Cisco ASA na Palo Alto 3250 w centrali.
11. Konfiguracja tuneli dynamicznych do GCP z Warszawy oraz Morlin.
12. Szkolenie dla 6 osób obejmujące administrację Palo Alto z uwzględnieniem technologii SD-WAN. Szkolenie

w dwóch terminach po 3 osoby.
13. Wsparcie powdrożeniowe.
14. Dokumentacja powykonawcza obejmująca konfigurację oraz opis wdrożonych rozwiązań.

Do przygotowania oferty należy przyjąć następujące założenia:

1. Całość prac zostanie przeprowadzona przez wykonawcę po wcześniejszej akceptacji przez Zamawiającego.
2. Po stronie Zamawiającego jest udostępnienie posiadanej dokumentacji oraz zapewnienie dostępu do

infrastruktury.
3. Prace nie mogą zaburzyć działania żadnych systemów oraz linii produkcyjnych działających w trybie

ciągłym.
4. Pracę mogące mieć wpływ na działanie infrastruktury IT lub będą przeprowadzane podczas wcześniej

ustalonych przerw serwisowych.

Harmonogram. Rozpoczęcie wdrożenia nastąpi nie później niż 30.06.2022, prace zostaną zakończone
maksymalnie w ciągu 4 miesięcy.

Referencje. Wymagane jest udokumentowanie doświadczenie w projektach podobnego typu, skali oraz w
przedsiębiorstwach przemysłowych pracujących w trybie 24/7/365.

Wszelkie pytania proszę kierować za pośrednictwem platformy zakupowej.

 

Zamawiający zastrzega sobie prawo do:

zmiany zakresu postępowania zakupowego oraz sposobu jego prowadzenia.
swobodnego wyboru oferty;
odrzucenia którejkolwiek z ofert, rezygnacji i zamknięcia postępowania lub odrzucenia wszystkich ofert, w
dowolnym czasie na każdym etapie postępowania bez dokonania wyboru oferty i bez jakiejkolwiek
odpowiedzialności wobec oferentów, jak i bez podania przyczyny.
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LISTA ZAŁĄCZNIKÓW

Lp. Dokumenty
1. Zapytanie ofertowe wdrożenie SD-WAN.docx

PRODUKTY

Lp. Produkt Indeks/Nr
produktu Ilość Jednostka

miary
Kategoria
zakupowa

1. Firewall Palo Alto PA-3250 wraz z
licencjami: - 2 szt. Inne

2. Firewall Palo Alto PA-410 - OSS (Onsite
Spare), bez licencji - 2 szt. Inne

3. Firewall Palo Alto Networks PA-410
wraz z licencjami: - 55 szt. Inne

4. Licencja dla Palo Alto Networks PA-410
(urządzenie w HA) - 22 szt. Inne

5. PALO ALTO NETWORKS PANORAMA
CENTRAL MANAGEMENT SOFTWARE - 1 usługa Inne

6.
Subskrypcja SD-WAN dla 1 urządzenia

w parze HA - 36 miesięcy wraz z
konfiguracją

- 1 komplet Inne

7.
Instalacja urządzeń oraz konfiguracja

usługi PA-3250 High Availability
Cluster w Morlinach

- 2 komplet Inne

8.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Iławie
- 2 komplet Inne

9.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Suwałkach
- 2 komplet Inne

10.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Ełku
- 2 komplet Inne

11.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Szczecinie
- 2 komplet Inne

12.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Opolu
- 2 komplet Inne

13.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Poznaniu
- 2 komplet Inne

14.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Starachowicach
- 2 komplet Inne

15.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster

w Kutnie (ul. Wschodnia 21, ul.
Intermodalna 8, ul. Południowa 4)

- 6 komplet Inne

16.
Instalacja urządzeń oraz konfiguracja
usługi PA-440 High Availability Cluster
w Daszynie (Koryto Osada 10 - region

Kutno)
- 2 komplet Inne
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17.
Instalacja urządzenia oraz konfiguracja
usługi PA-410 High Availability Cluster

w lokalizacjach
- 55 komplet Inne

18.
Przegląd oraz dostosowanie obecnej

konfiguracji z uwzględnieniem polityk
bezpieczeństwa

- 1 usługa Inne

19.

Rekonfiguracja routingu na potrzeby
rozwiązania SD WAN z

uwzględnieniem możliwości
przełączenia z podstawowego DC

(Warszawa) na zapasowe DC (Morliny)

- 1 usługa Inne

20.
Przeniesienie tuneli Site-to-Site z Cisco

ASA na Palo Alto 3250 w centrali
(Warszawa)

- 1 usługa Inne

21. Konfiguracja tuneli dynamicznych do
GCP z Warszawy oraz z Morlin - 1 usługa Inne

22.
Szkolenie dla 6 osób obejmujące

administrację Palo Alto z
uwzględnieniem technologii SD-WAN.

- 1 usługa Inne

23. Wsparcie powdrożeniowe - 1 usługa Inne

24.
Dokumentacja powykonawcza

obejmująca konfigurację oraz opis
wdrożonych rozwiązań

- 1 komplet Inne

KRYTERIA OCENY OFERTY

Lp. Kryterium Waga Czy kryterium
zmienne

Sposób
naliczania
punktów

Składowa oceny

1. Cena 1 Tak Zniżkowy Tak

KRYTERIA FORMALNE (WARUNKI UDZIAŁU W POSTĘPOWANIU):

Lp. Kryterium
1. Termin płatności: 30 dni
2. Miejsce dostawy: siedziba
3. Koszt transportu: po stronie dostawcy
4. e-Faktura

DODATKOWE PYTANIA DO OFERTY

Lp. Pytanie
Brak pozycji
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SKŁADANIE OFERT

Zezwól na składanie ofert częściowych nie
Zezwól na składanie ofert na zamienniki nie
Zezwól na dodatkowe uwagi do produktów tak
Zezwól na korygowanie ofert do momentu zakończenia przyjmowania ofert tak
Zezwól na składanie ofert w przypadku braku spełniania kryteriów formalnych nie
Zezwól na składanie ofert w innych walutach tak
Zezwól na składanie ofert na inne ilości nie
Zezwól na składanie ofert wariantowych nie
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